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Jak pripravit web €i eshop na novy cookie zakon od 1.1.2022

Dotazy uc€astnikd webinare ze dne 22.9.2021. Na dotazy pravniho charakteru odpovédéla
Petra Stupkova z advokatni kancelafe Legitas, na ty analytické Dan Musialek z ROIVENUE.

Dotazy uvadime v originalnim znéni, fadime dle poctu obdrzenych hlasu.

Pokud si nevite z cookie listou rady, naplanujte si nezavaznou konzultaci s nasim
odbornikem.

1. Lze mit GA zafazené v kategorii necessary cookies pfi vypnuti reklamnich a
demografickych funkci?

Ne, protoze GA poskytuje analyzy chovani navstévnikd, které nejsou nezbytné pro
fungovani webu. ProtoZe dokaZi rozpoznat, o Ze se jedna o navstévnika
nalogovaného z konkrétniho pocitace, jedna se o osobni tdaj. Proto je zapotrebi
souhlas.

2. Je zapotfebi mit na prvni vrstvé cookie listy kromé "accept all" buttonu i "reject all"
button? Pokud ano, musi mit stejné formatovani?
Spise nez “reject all” doporuéujeme “pouze nezbytné cookies”, pro které neni tfeba
ziskat souhlas.

Podle nas je v pofadku pouZzit jinou barvu pro tlacitko “accept all”, nemélo by se ale
stat, Ze by moznost volby cookies, nebo pouze nezbytné cookies byly malo viditelné.
Neni proto Zadouci, aby to byl nevyrazny text vedle kriciciho accept all tlacitka.

3.  Jaka jsou specifika pro jednotlivé zemé v ramci EU? Je néjaky univerzalni pfistup, jak
cookie listu nastavit?

Vychodiskem pravni Upravy cookies je evropska smérnice ePrivacy, ktera poZaduje
vyslovny souhlas se zpracovanim cookies. KaZzda evropska smérnice musi byt do
vnitrostatniho prava transponovana pfijetim zakona, ktery danou problematiku
upravuje. Ceské republika ovéem tuto smérnici $patné transponovala a proto jako
snad jedini v celé EU mame nespravné rezim opt-out, ackoli je evropskym standardem
reZim opt-in.

4, Petro - Musime pustit uzivatele na web, ackoliv se jesté nevyjadfil, zda souhlas da i
neda? A stale mu visi neodkliknuta lista?


https://roivenue.com/konzultace/?utm_medium=free&utm_source=cookieconsent&utm_campaign=czqaa
https://roivenue.com/konzultace/?utm_medium=free&utm_source=cookieconsent&utm_campaign=czqaa
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Ano, je mozné uZivatele pustit na web, aniz by dal souhlas s cookies. V takovém
pfipadé je ale nutno zajistit, Ze budou zpracovavany pouze takové cookies, ke kterym
dal navstévnik souhlas. Jediné cookies, ke kterym souhlas davat nemusi, jsou ty
nezbytné. Dokud neda souhlas, nemizZete mit pro daného uZivatele zapnuté
analytické nebo marketingové cookies.

5. Ja kazda cookie brana jako osobni udaj?

Ano, cookies jsou osobni tUdaje.

6. Lze mit zafazené GA do kategorie necessary cookies? Je zapotfebi v tom pfipadé
randomizovat client id pfi kazdém PV?

Ne, protoze Google Analytics nejsou nezbytné pro fungovani webu, a proto je
zapotiebi k jejich pouZziti ziskat souhlas.

Ddlezité je zminit, Ze pokud anonymizujete, dostavate se mimo rezim GDPR, protoZe
anonymizace chrani soukromi tak, Ze jiz nikoho nepdjde na zakladé prijatych dat
dohledat. Toto jde podle naSeho nazoru zajistit pouze u statistickych cookies, které
nedokazi rozlisit, zda se vraci stejny uZivatel, nebo se jedna pouze o navstévu webu
Jjako takovou. V opacném pfipadé se vZdy jedna o osobni tudaje.

7. Je mozné zacit shirat souhlasy uzivatell pred platnosti nového cookie zakona? Tedy
pred 1.1.20227

urcité ano! Nic vam nebrani vyuZit prostor pred ucinnosti novely pro zkousSeni nového
nastaveni cookies, naopak. V okamzik ucinnosti, ktera se jiz blizi, je nutné mit funkcni
a pravné spravné nastaveni cookies.

8.  Jak se jako pravnicka divate na to, Ze je potfeba ziskavat souhlas zvlast kvuli ATT a
GDPR, protoze Apple si udélal svij vlastni "GDPR" ?

ATT stanovi pouze zakladni ramec hodnot, ze kterych maji uzivatelé vychazet.
Nékteré aplikace Ize pouzivat i mimo rezim GDPR, takzZe je jen logické, Ze Apple
akcentuje vysokou hodnotu soukromi.

9. Kdyz dramaticky poklesne vypovidaci schopnost analytiky (viz. Uvodni pfiklad), tak jak
se bude Fesit atribuce vynost mezi mkt kanaly? Konec atribu¢nich model(?

K tomu, aby atribuce prinasela spolehliva data pro fizeni businessu nepotfebuje mit
100% data pointd.
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13.

Obecné urcité plati, Ze ¢im vice dat, tim vétsi pfesnost. Pokud se vSak dostaneme
pfes urcitou kritickou drover z pohledu statistiky, tak se pfesnost s vét§im mnoZstvim
dat prilis§ neméni. Napf. Google uvadi, zZe pro jeho atribu¢ni nastroj sta¢i dosahnout
urovné 60%.

V tomto kontextu je ddlezité védét, na jakém principu dany atribu¢ni model funguje.
Historicky pouzivané modely jako Markov nebo Shapley potfebuji vétsi mnozZstvi dat
nez napf. RNN zaloZeny na strojovém uceni. Roivenue atribuce bézi pravé na RNN

technologii a muzeme potvrdit, Ze téch 60% je pIné dostacujicich. S dobfe
optimalizovanou cookie listou byste neméli mit s dosazenim této hranice probléem.

Jak se zakon diva na méfici parametry reklamnich systému pfedavané v URL adrese,
napf. v pfipadé GAds je to "?gclid=.." Lze s nimi pracovat i bez souhlasu?

Zatim o tomto nemame povédomi, ale budeme zkoumat.

Mate odkazy na ty pfipady, kde padaly pokuty?
Jednim z nejznaméjsich pripadd je pokuta vici spolecnosti Google ve vysi 100 mil.

https://www.cnil.fr/en/cookies-financial-penalties-60-million-euros-against-company-go
ogle-llc-and-40-million-euros-google-ireland

Opravdu jde nahradit frontendové cookie backendovym? V pondéli 20.9. vySel iOS 15,
ktery tusim feSi tuhle problematiku a nepujde uz to takto obejit nebo ano?

Nevim o tom, Ze by to v iOS 15 jiZ neslo.

Nicméné principialné ano - nastaveni 1st party cookie pfes backend je takova rychla
zaplata, ale koncepcni feSeni to neni. iOS totiz stale vice akcentuje ochranu soukromi
uZivateld, ¢imz omezuje tracking jako takovy. Sice “zachréanime” to cookie, ale k
meéreni nemusi vibec dojit. Koncepcnim feSenim je kompletné backendové méreni.

Klient pfijde na eshop skrze partnera a na eshopu souhlasi jen se zakladni formou
cookies. MéFi se takova cookies po konverzi klienta, aby mohlo dojit k provizi

Ne. Tuto funkci zakladni cookies neumoZzriuji.

Je zde vSak hodné nuanci v zavislosti na tom, jak konkrétné mate nastavené obchodni
podminky a analytiku. Napf. mlzete mit v ramci akceptace obchodnich podminek v
checkoutu i akceptaci cookies. V takovém pfipadé budete mit konverzi ze zdroje
direct.


https://www.cnil.fr/en/cookies-financial-penalties-60-million-euros-against-company-google-llc-and-40-million-euros-google-ireland
https://www.cnil.fr/en/cookies-financial-penalties-60-million-euros-against-company-google-llc-and-40-million-euros-google-ireland
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Pre Petru - neviete aky je momentalny stav Opt in na Slovensku? je uz teraz povinne
alebo tiez bude od 1/1/2022

Na Slovensku je vZdy nutny souhlas. Dle slovenského zakona o elektronickych
komunikaciach (§ 55 odst. 5 tohoto zakona) je souhlas povazovan za udéleny, pokud
Je nastaven skrze webovy prohlizec.

Pro¢ cookies ve které je ulozeno napf. lang=cs je osobni udaj?

Ve spojeni s jinym udajem muize identifikovat uZivatele, a proto je osobnim tdajem.
Alespon tak se na tuto problematiku diva ESD (Evropsky Soudni Dvdr).

Pokud nahradim cookie -> local storage, je to legalni?

Je nam lito, nerozumime dotazu.

Co evidence téch souhlast? O tom nepadlo ani slovo a potazmo mazani dat na
pozadani? Hlavné u anonymnich uzivatelu

Pokud to jsou opravdu anonymni uZivatelé, rezim GDPR se neaplikuje. Evidenci

souhlasu jste povinni vést jako spravce osobnich udaji. Doporu¢ujeme si k tomu
poridit cookie consent management nastroj.

Je mozné zamezit uzivateli vstup na web pokud nebude souhlasit s aktivovanim vSech
cookies?

Ne, uzivatel musi byt vzdy schopen projevit svij souhlas svobodné.

Dobry den, je mozné sbirat cookies bez klasické podoby opt-in formu pfi
registraci/pfihlaseni uzivatele na webu? (vyuziti optin all nebo zjednodusena forma)
Tento postup nemizeme doporucit. Pokud date moznost volby cookies az pri
registraci, muzete tak pfijit o cenné cookies neregistrovanych uzivatelt. Zaroveri je
dulezité mit na webovych strankach viditelny odkaz, na kterém se uZivatel mize

docist, jaké z cookies jsou zpracovavany, a jak Ize nastavit, jaké cookies o ném web
bude zpracovavat.

Muzu poprosit o odkaz na ten soudni pfipad, které zmifovala pani z pravni kancelare?

https://cloud.michae.Iv/s/pBisKt6tCyY2s3]


https://cloud.michae.lv/s/pBisKt6tCyY2s3j
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Lze v listé moznosti "pfedzaskrtnout"? Tzn. pokud neklikne pfimo na Nesouhlasim a
moznosti neupravi a klikne na Souhlasim, tak vS§e odsouhlasi.

Ne, pfedzaskrtnuté listy jsou hlavni zménou novely zakona o elektonickym
komunikacich. Je mozné nabidnout moznost PFijmout vSe.

Vzhledem k nemoznosti ukladat source pfi nesouhlasu, jak vyhodnocovat affiliate?

Pokud uzivatel neda opt-in na tu analytickou cookie, tak analytika nema podle ceho
propojit zdroj navstévy s konverzi.

Jednou z mozZnosti je not-tracked konverze dopocitavat. Pfedstavte si to
zjednodusené jako sampling. Budete mit urcitou ¢ast uZivatell, ktefi souhlas dali a u
nich zdroj vite. U zbyvajici ¢asti uzivatel(i zdroj nevite a musite si ho dopocitat.

K tomu je nutné mit cookieless méreni (analyticky tag posilame pri zobrazeni landing
stranky, ale pokud nemame opt-in tak bez analytickych cookies), coz znamena Ze
Jednotlivé hity nebudete mit v ramci analytiky propojené (nemame tam tu cookie). Ale
chytite zdroje navstévy a budete védét, kolik uzivatelt z jakych zdroji prislo. Déle vite
od uZivateld s opt-inem, jak vam ktery zdroj konvertuje. Kombinaci téchto 2 datapointt
se dostanete k odhadu konverzi z daného zdroje.

Presnéjsim zdrojem dat je backendové méfeni na trovni konkrétni affiliate platformy.
Napr. CJ myslim uz takové méreni podporuje. Zde doporucuji zjistit jakym zptusobem
konverze attribuuji, abyste védél, jak to ¢islo interpretovat.

Doporucit Ize také pouziti slevovych kédu prifaditelnych ke konkrétnimu affiliatovi.
Mame pIno malych klientl, u kterych bude implementace opt-in asi dost
problematicka. Existuje néjaka sluzby, ktera by fungovala "nahranim kodu" do webu?
Toto neni pravni otazka, ale mame za to, Ze nékteré sluzby funguji pravé zménou html
kodu.

Kdyz nékdo odsouhlasi pouze nutné cookies, je nutné pfi pfisti navstévé znova

potvrzovat volbu?

To zatim nevime. Ale myslime si, Ze je to mozZné.

Mate néjaké statistiky k opt-in rates - skvély vs Spatny Cookie consent?
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Téch faktord, které ovlivriuji opt-in raty je opravdu mnoho. Kromé dobré &i Spatné copy
a vizualni exekuce je to napr. i pozice nebo velikost banneru.

Dobre to ilustrujte tento vyzkum https://arxiv.org/pdf/1909.02638.pdf. V kapitole 4

vidite, jak se méni opt-in raty v zavislosti pravé na pozici banneru a moznostech volby.
Ty rozdily jsou opravdu dramatické - od 0,1% az po 50,8%.

Ake maximalne opt in rates sa vam dari dosiahnut, ak ma klient "vymazleny" opt in
formular?

ZaleZi nejen na “vymazlenosti” banneru, ale také na tom jaky vztah k va$i znacce
zakaznici maji. Pokud mate love brand, dosahnete lepsich ratli nez napf. masova
znacka bez silnych vztaht se zékazniky.

Cokoliv nad 75% bych povaZzuji za fantasticky vysledek.

Zjistili jsme, Ze 3rd party cookies se v prub&hu ¢asu muzou meénit. Jak tedy udrzovat
seznam cookies aktualni? (Mimo zaplatit si nastroj jako Cookie bot)

TéZko. Doporucuji si zaplatit nastroj.

Dvé véci - cookies a souhlas se zpracovanim osobnich udaju. Marketingové systémy
si bézné zadaji o email uzivatele to je uplIné jiné. Jaky je vas nazor?

Souhlas se zpracovanim osobniho tdaje (cookie, e-mail) musi byt vzdy za danym
ucelem. Typicky e-mail za ucelem zasilani obchodniho sdéleni.

Kdyz je povinny nesouhlas s cookies, co se ma stat po odkliknuti? (potvrdi se jenom
nutné?, uzivatele to vyhodi?, nebudou fungovat ani nezbytné cookies?)

Nezbytné cookies mohou vzdy fungovat, protozZe k jejich zpracovani neni jako jedinym
cookies zapotfebi souhlas.

Bylo by ok vyuzit nezbytné nutné technické cookies (session cookie) k analytickym
ucelim?

Ne, a nezkouSejte tu analytiku obchazet takhle ocividné :)

Jak to bude u webl s vlozenymi bannery Google Adsense a Sklik Partner?

Bez povoleni marketingovych cookies je nelze zpracovéavat.


https://arxiv.org/pdf/1909.02638.pdf
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Muzete jesté trochu probrat rozdil mezi souhlasem se zpracovanim udaja vs cookies?
Cookies povaZujeme za osobni udaje. Nakladani s nimi je proto zpracovani osobnich
udaji. Souhlas se zpracovanim cookies je nutny vzdy. Jedinou vyjimku maji nezbytné
cookies pro provoz webu.

Podle ¢eho soudite, Ze cookie jsou vzdy osobnim udajem?

Soubory cookies jsou informace, které dokaZzi identifikovat uzivatele. O tom jiz rozhod|
ESD (Evropsky Soudni Dvdr), a proto tak soudime.

Jak se zakon tvari na motivaci souhlasu a sdileni osobnich udajd za uplatu. Napf
pokud nam nasdilite cookies a date nam informace o vaSich zajmech dostanete slevu
Zatim nemame vyzkou$eno v praxi. Nicméné, pozitivni a nediskriminujici motivaci
pravdépodobné nelze vyloudit.

Mate nékde odkaz na danou novelu / zakon, kde je to definované?

https://www.psp.cz/sqw/text/tiskt.sqw?0=8&CT=1084&CT1=0

Daiji se podle vas uzivatele na webu nejak motivovat k opt inu?

Samozrejmé - vymazlete a vyoptimalizujte vaSi cookie listu. Na webinéri o tom
mluvime kolem 22 minuty:

O Jak pripravit svuj web &i eshop na novy cookie zakon | Zaznam webinare

Ake opt-in ratey dosahujete pri dobrom nastaveni consentu

Viz otazka ¢.26

Pokud vim spravné, tak consent nesmi blokovat fungovani stranky. Mizete toto
potvrdil nebo vyvratit?

Pro fungovani stranky je mozné zpracovavat nezbytné cookies, ke kterym neni tfeba

souhlas navstévnika stranky.

Musime pustit uzivatele na web, ackoliv se jesté nevyjadril, zda souhlas da ¢i neda? A
stale mu visi neodklinuta lista?


https://youtu.be/IL0YcNFhs7I?t=1342
https://www.psp.cz/sqw/text/tiskt.sqw?O=8&CT=1084&CT1=0
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Ano, je mozné uZivatele pustit na web, aniZ by dal souhlas s cookies, v takovém
pripadé je ale nutno zajistit, Ze budou zpracovavany pouze takové cookies, ke kterym
dal navstévnik souhlas. Jediné cookies, ke kterym souhlas davat nemusi, jsou ty
nezbytné. Dokud neda souhlas, nemizete mit pro daného uzivatele zapnuté
analytické nebo marketingové cookies.

A zakon to vyslovné upravuje? Musi tam byt explicitne pole “Nesouhlasim”?

Ze znéni musi byt vzdy zfejmé, jaké disledky bude kliknuti na dané pole mit. Lze
proto volit jinou formulaci. Doporuéujeme bud’ pole “Nesouhlasim”, nebo “Jen nezbytné
cookies”.

Tlagitko "nesouhlasim” v cookie listé by byt mélo, nebo tam byt musi? IMHO toto
zakon nespecifikuje, ne?

Jsme néazoru, Ze moznost souhlasit pouze s nezbytnymi cookies by méla byt ve stejné
urovni, jako souhlas se vSemi cookies.

Trochu cynicka otazka - za ignorovani cookies listy je "standardni" pokuta dle GDPR
4% obratu? Resp. uz padly v CR né&jaké pokuty za cookies litu a kolik?

Vyse pokuty dle GDPR je vzdy uvedena horni hranice. Pfesny vypocet pokuty je vZdy
na daném kontrolnim orgénu. UOOU jiz pokuty za cookies udélil, pfesna vyse vsak
neni zverejnéna.
https://www.uoou.cz/kontrola-pouzivani-cookies-uoou-00374-20/ds-6500

Muze byt volba marketingovych cookies pfedem zaskrtnuta ve vybéru? Nebo to musi
uzivatel zaskrtnout?

Ne, uzivatel musi udélit sam souhlas bez pfedem zaSkrtnutych poli.

Nechci kecat, ale FLoC by to byt nemély - ta informace IMHO $la par mésict zpatky.

Je mozné, Ze se to jesté zméni. V tuto chvili vSak vSe nasvédcuje tomu, Ze to FLoC
bude. Viz bullet point nazvany “Testing” v tomto oznameni, které Google vydal s
ohledem na posun releasu Privacy Sandboxu.

https.//blog.google/products/chrome/updated-timeline-privacy-sandbox-milestones/

iOS tracking hack... to je stejny hack, ktery udelal Facebook ohledne mereni v ramci
i0S?


https://www.uoou.cz/kontrola-pouzivani-cookies-uoou-00374-20/ds-6500
https://blog.google/products/chrome/updated-timeline-privacy-sandbox-milestones/
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Omlouvam se, nevim pfesné co je mySleno hackem, ktery délal Facebook v ramci
méreni iOS.

Jestli myslite, Ze FB experimentoval s pridavanim FBCLIDu do URL pfi prokliku a pak
si to ulozi do 1st party misto 3rd party, tak porad je to 1st party cookie nastavena
Javascriptem a vztahuji se na ni prislusné restrikce. Neni to tedy 1st party cookie
backendova.

46. Neni to spiS ATT framework
https://developer.apple.com/documentation/apptrackingtransparency

Ano je to ATT. Omlouvam se za preklep, mél jsem v prezentaci chybné ATP.



